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como para la investigacion clinica. Para conseguir este objetivo es imprescindible la
integracion de las diferentes fuentes de informacién actualmente disponibles. De
forma simultanea a estas ventajas potenciales, la aplicacion de estas tecnologfas
puede suponer una fuerte amenaza para la intimidad, por lo que es imprescindible
disponer de medidas adecuadas de control de la informacién, asi como implantar
procedimientos adecuados, transparentes y seguros, que garanticen el maximo nivel
de confidencialidad asegurando el respeto a los derechos y libertades de las personas.
Para poder utilizar de forma segura esta tecnologfa es imprescindible disponer de un
marco ético y juridico adecuado, que permita compaginar la proteccién de datos con
la investigacion clinica relevante y la mejora de la asistencia.

The use of Big data technology in clinical practice can mean great advances for
the healthcare system, both for care and for clinical research. To achieve this goal,
it is essential to integrate the different sources of information currently available.
Simultaneously with these potential advantages, the application of these technologies
can pose a strong threat to privacy, so it is essential to have adequate control
measures for information, as well as to implement adequate, transparent and secure
procedures, which guarantee the highest level of confidentiality ensuring respect
for the rights and freedoms of individuals. In order to be able to use this technology
safely, it is essential to have an adequate ethical and legal framework that allows
data protection to be combined with relevant clinical research and improved care.
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1. Introduccion

El Big Data sanitario es una tecnologia que se ha incorporado con fuerza
al sector sanitario porque supone una gran fuente de oportunidades para
la asistencia y la investigacion. Sin embargo, como cualquier otro avance
tecnolégico, su implantacion no esta exenta de amenazas. El objetivo de esta
revision es analizar las controversias que han surgido de la aplicaciéon de esta
tecnologia al sector sanitario y cobmo se pueden compaginar las ventajas y
los posibles inconvenientes.

Existen multiples definiciones de lo que representa la tecnologia Big Data.
Una definicion habitualmente aceptada es “el acceso a grandes cantidades de
informacion disponible con el fin de dar valor anadido a su andlisis integrado,
con el objetivo de extraer informacién oculta o correlaciones imprevistas,
no deducibles ni inferibles con los métodos de andlisis convencionales” (1).

Otras definiciones del Big Data se centran mas en la tecnologia empleada
gue en el uso que se da al andlisis de los datos. Entre estas tecnologias se
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incluyen las diferentes variantes de la inteligencia artificial, que se clasifican
segun la necesidad de intervencién humana, progresivamente menor segun
avanza la tecnologia computacional. Todas estas tecnologias parten del ana-
lisis de datos a gran escala a partir del cual se disefian modelos informaticos.

El Big Data sanitario también se caracteriza por reunir las siguientes carac-
teristicas claves (3 uves): volumen de los datos; velocidad de procesamiento y
variedad de las fuentes. Posteriormente, se han anadido otras caracteristicas
relevantes que deben reunir los datos, como que sean veraces o aporten
valor (5 uves) (1,2). Por tanto, no existe una Unica definicion de Big Data, sino
definiciones que abordan diferentes aspectos complementarios.

La aplicacién de la tecnologia Big Data para el sector sanitario puede ser
una fuente generadora de recursos econémicos, ligados al conocimiento
gue generan los datos y las tecnologias para su procesamiento y analisis,
de tal forma que se ha atribuido a los datos el papel del nuevo petréleo de
la economia digital. Como ejemplo de la importancia de esta tecnologia, la
Unién Europea ha elaborado el documento “Redesigning health in Europe
for 2020", en el que se plantean los grandes retos de la Unién Europea en
la aplicacién del Big Data sanitario (3):

e Incrementar el conocimiento de los ciudadanos sobre las oportuni-
dades de la salud digital (eHealth).

e Generar recursos ligados a la salud digital, entendido como la apli-
cacién de tecnologias digitales de la informacién y comunicacion
para mejorar la salud.

e Mejorar la salud de la poblacién, reducir las desigualdades sociales
0 aumentar la eficiencia del sistema sanitario.

e Fomentar la integracién de datos en grandes sistemas europeos y
mejorar las posibilidades de acceso para los investigadores, asi como
conseguir una mayor integracion entre la investigacion y la practica
clinica.

Por otra parte, el avance progresivo de la tecnologia de procesamiento de
datos ha supuesto que cada vez sea mas factible reidentificar los datos ano-
nimizados, de tal manera que el principio de la utilizacién de datos anénimos
como garantia absoluta de proteccion de la privacidad ha dejado de ser valido
(4). Como ejemplo, se pueden citar estudios previos que han demostrado
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gue combinando datos basicos del censo de EEUU, tales como la fecha de
nacimiento, el sexo y el coddigo postal de residencia, el 87% de la poblacion
tiene caracteristicas Unicas, y por tanto identificables (5). De este modo, datos
gue inicialmente parecen anénimos se pueden reidentificar posteriormente de
forma directa mediante la combinacién de valores de diferentes variables indivi-
duales o mediante el cruce adicional con otras bases de datos relacionadas (4).

2. Big Data e inteligencia artificial

La inteligencia artificial es una rama de la informética dedicada a crear
sistemas que realizan tareas que normalmente requieren la intervencién de
la inteligencia humana.

Los primeros fundamentos de inteligencia artificial consistian Unicamente
en la programacion por un informatico mediante unas reglas preestablecidas
segUn el criterio de expertos sin que interviniese el sistema informatico (6).
Estas técnicas basadas en la programacion eran efectivas en entornos con
reglas formales y abstractas (como los programas capaces de jugar al ajedrez),
pero se enfrentaban a limitaciones importantes en situaciones intuitivas y
sencillas para cualquier persona como reconocer imagenes o entender una
conversacion. Por este motivo, pronto se llegé a la conclusiéon de que los
sistemas de inteligencia artificial necesitaban tener la capacidad de adquirir
su propio lenguaje extrayendo patrones a partir de los datos sin procesar,
capacidad denominada aprendizaje de maquina (machine learning).

Los primeros sistemas de “machine learning” confiaban en expertos
humanos para clasificar las caracteristicas relevantes a partir de las cuales se
entrenaba el sistema, bien fuesen datos o imagenes, como ha ocurrido con
los programas capaces de diagnosticar la retinopatia diabética a partir de
imagenes clasificadas previamente por oftalmélogos.

Posteriormente, se han incorporado los sistemas denominados de
aprendizaje por representacion (representation learning), que consisten en
algoritmos que aprenden a extraer las caracteristicas relevantes a partir de
los datos sin que se hayan definido previamente por un experto humano.

Por ultimo, los modelos mas avanzados de inteligencia artificial se han
basado en las técnicas de aprendizaje profundo (deep learning) mediante
redes neuronales, en las que las caracteristicas que aprende la maquina son
compuestas o jerarquicas en varios niveles, de lo simple a lo mas complejo,
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sin que el modelo tenga ningun tipo de supervisién humana. Estos sistemas
tienen el inconveniente de que no se puede explicar cémo llega el sistema a
sus conclusiones, funcionando como una “caja negra” cuya légica interna es
dificil de entender e interpretar para los profesionales expertos en la materia,
aunque la prediccién sea igual de precisa (7,8,9,10).

Los modelos “deep learning” han tenido gran éxito en diferentes
campos, como en la clasificacion de imagenes médicas, en el reconocimiento
del lenguaje o en el procesamiento del lenguaje natural. Los modelos mas
complejos de aprendizaje por redes neuronales tienen su campo de accién
principal en las especialidades que utilizan imagenes de forma masiva.

De este modo, estas técnicas se han incorporado a la practica clinica
diaria mediante ayudas al diagndstico, simplificando tareas como la inter-
pretacion automatica de los electrocardiogramas, el recuento celular de los
hemogramas, la lectura automatica de citologias vaginales, la interpretacion
de retinografias para la deteccion de retinopatia diabética, la deteccion de
polipos de colon o microsangrados cerebrales en imagenes radiolégicas o
la interpretacion de fotografias para el diagnéstico de cancer cutaneo, en
ocasiones con mejor exactitud que médicos especialistas (7,11).

Por otra parte, también se han desarrollado modelos predictivos mediante
sistemas de aprendizaje profundo a partir de los datos de la historia clinica elec-
trénica, que han demostrado su utilidad para predecir la mortalidad durante el
ingreso, el riesgo de reingreso no programado a los 30 dias, la prolongacién de
la estancia y los diagnosticos al alta (12). En un futuro, la integracién de estas
técnicas con herramientas de apoyo a la decisién clinica, tales como alertas
automaticas o ayudas al diagnéstico, podréa ofrecer a los médicos informacién
relevante en tiempo real para mejorar las decisiones clinicas (13).

3. Generacion de datos en la practica clinica

La practica clinica genera diariamente una enorme cantidad de
informacién relevante para conocer la incidencia, prevalencia y evolucion
de las enfermedades. El desarrollo de la historia clinica electrénica en cada
sistema de salud, como repositorio de toda la informacién asistencial con un
identificador Unico por paciente que enlaza las diferentes bases de datos, ha
facilitado el acceso a esta enorme cantidad de informacién, que seguin su
posibilidad de procesamiento ulterior se puede considerar como estructurada
0 no estructurada (14).
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La historia clinica contiene informacién estructurada en forma de datos
codificados o numéricos que se pueden procesar directamente, como los
resultados de laboratorio o las constantes clinicas de los pacientes (tempe-
ratura, frecuencia cardiaca o presién arterial). En otras ocasiones, los datos
requieren una labor previa de codificaciéon, como ocurre con la codificacion
de los diagndsticos y procedimientos de cada episodio asistencial mediante
sistemas de codificacion estandar, de los cuales el utilizado habitualmente
es la Clasificacion Internacional de Enfermedades (CIE), promovida por la
Organizaciéon Mundial de la Salud. La codificacion mediante la CIE permite
convertir los diagnésticos, procedimientos y otros problemas de salud en
cddigos alfanuméricos homogéneos internacionalmente, lo que facilita su
almacenamiento y posterior recuperacion para el andlisis de la informacién
(15). A partir de la codificacion segun la CIE se han desarrollado herramientas
de analisis de la informacion asistencial, tales como los GRD (Grupos relacio-
nados con el diagndéstico), que agrupan los episodios de hospitalizaciéon por
diagndsticos al alta relacionados con un similar consumo de recursos. Estas
herramientas son capaces de aportar a los Sistemas de Salud informacion
comparativa de la eficiencia de la actividad clinica (16). Sin embargo, la
codificacion clinica es un proceso complejo que requiere personal entrenado.

Otros ejemplos de informacion estructurada son los datos administrativos
de los contactos con el sistema sanitario (atenciones en consultas externas,
urgencias, hospital de dia o ingresos hospitalarios) o los datos obtenidos
de los sistemas de prescripcion electrénica. Estos datos, cruzados con otra
informacién estructurada como las variables sociodemograficas (edad, sexo
o lugar de residencia) y con la codificacion de los diagnésticos y/o procedi-
mientos pueden proporcionar informacion muy valiosa sobre el prondstico y
el manejo de diferentes enfermedades.

En otras ocasiones se ponen en marcha registros especificos para tener
un conocimiento exhaustivo de algunas enfermedades o condiciones con
especial relevancia para la salud publica. Un registro es un sistema organizado
para la recopilacién, almacenamiento, extraccion, analisis y diseminacion
de la informacion sanitaria. En el entorno sanitario se pueden mencionar
los ejemplos de los registros de mortalidad, los registros de cancer, las
enfermedades de declaracion obligatoria 0 mas recientemente, los registros
de enfermedades raras (17).

Pero la préactica clinica genera una cantidad ain mayor de informacion

no estructurada. Los evolutivos o los informes en texto libre de las historias
clinicas electrénicas son una fuente no estructurada de informacién, cuya
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finalidad principal es garantizar que los profesionales sanitarios tengan la
informacion clinica disponible para la asistencia y la puedan interpretar segun
su criterio. La informacién en texto libre no es directamente procesable, por
lo que para que pueda convertirse en informacion de utilidad para la toma de
decisiones y la investigacion clinica son necesarios sistemas automaticos capa-
ces de extraery procesar esta informacion. Hoy en dia se estan desarrollando
estas herramientas informaticas con el objetivo de tener conocimiento sobre
los resultados y la eficiencia de los procesos asistenciales. Eventualmente,
estas herramientas podrian ser capaces de detectar patrones de comporta-
miento clinico y sugerir cursos de acciéon mientras se esta llevando a cabo la
asistencia, comparando las caracteristicas del paciente que se esta atendiendo
con patrones previos. Sin embargo, los clinicos deberan tener en cuenta que
los resultados que se obtienen no dejan de ser predicciones estadisticas y
mantener un alto indice de sospecha sobre su exactitud (11).

Existen, por otro lado, otras fuentes de informacién no estructurada
como las imagenes médicas, tanto de pruebas complementarias (radiologia,
ecografia, medicina nuclear, resonancias, electrocardiografia, retinografias,
etc), como fotografias que se adjuntan a la historia clinica. También se
incluyen en este apartado las grabaciones en video de procedimientos (2)
o incluso la informacién contenida en las publicaciones cientificas, que ha
aumentado de forma exponencial en los Ultimos afios (18).

Por Ultimo, cada vez van a ser mas importantes las fuentes de informacion
alternativas, provenientes de aplicaciones méviles médicas o relacionadas
con la salud, generadas por diferentes dispositivos portatiles, ademas de
los mensajes de las redes sociales generales o especificas de salud o los
metadatos (datos relacionados con la generacién de otros datos, como es el
caso de la geolocalizacion de los datos que genera un dispositivo).

En resumen, la actividad asistencial genera una enorme cantidad de
informacién, de la que gran parte no esta estructurada, por lo que sin un
desarrollo tecnoldgico apropiado dificilmente se puede aprovechar para su
tratamiento a gran escala.

4. Oportunidades del Big Data sanitario para las organizaciones
sanitarias

El entorno sanitario es de gran complejidad. La mejora en las condiciones
de vida de la poblacién, los progresos en el tratamiento de las enfermedades
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crénicas junto con el envejecimiento progresivo de la poblaciéon han cambiado
los patrones de las enfermedades. En este entorno cambiante, la irrupcion de
los sistemas de informacién sanitaria informatizados, incluyendo la aparicion
de la telemedicina o la historia clinica Unica entre los diferentes niveles
asistenciales y sociosanitarios, ha permitido nuevos desarrollos y formas de
atencion impensables previamente.

La aplicacién de los sistemas de inteligencia artificial a la organizacion del

sistema sanitario puede aportar grandes ventajas potenciales. Se mencionan
a continuacién algunos de los posibles beneficios mas destacados (14,19):

62

Sistemas de salud que aporten calidad en la asistencia: las
técnicas de Big Data permiten obtener datos a partir de la practica
clinica diaria para desarrollar modelos predictivos que se puedan
incorporar como ayudas a la decisién tanto para profesionales como
para gestores;

Sistemas sanitarios que fomenten la investigacion: la aplicacion
de tecnologia Big Data permite construir modelos expertos capaces
de autoaprendizaje que puedan generar conocimiento para la me-
jora de la salud, asi como la posibilidad de realizar ensayos clinicos
pragmaticos en condiciones de practica clinica real;

Sistemas sanitarios seguros: que incorporen herramientas de analisis
de seguridad clinica, incluyendo prevencién de errores y deteccion
de incidentes, asi como integrar los sistemas de farmacovigilancia
(notificacion automatica de reacciones adversas de farmacos),

Sistemas sanitarios eficientes: que sean capaces de comparar sus
datos y resultados con otros sistemas de salud, que puedan medir la
eficiencia de las innovaciones y detectar las intervenciones de escaso
valor, asi como poder seleccionar el perfil de pacientes que mas se
van a beneficiar de determinadas actuaciones asistenciales;

Salud centrada en los ciudadanos: estas tecnologias pueden fa-
vorecer la progresiva incorporacién de los ciudadanos a la toma de
decisiones en salud, asi como responder a la exigencia de transpa-
rencia en las administraciones en sus relaciones con los ciudadanos
(14); permite incorporar los datos de sistemas de monitorizacion
continua de multiples variables de los usuarios para mejorar los
resultados de salud, desarrollar apps moviles para la mejora de la
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asistencia o la investigacion, o incluso detectar desigualdades en el
manejo de pacientes, o centrar las intervenciones en los colectivos
mas desfavorecidos;

e Sistemas con orientacion a la salud publica: mediante el cruce de
datos poblacionales de multiples fuentes (datos socioeconémicos; eva-
luacién de intervenciones poblacionales, deteccién precoz de epidemias
y riesgos para la salud) con los datos de la historia clinica electrénica
para aumentar el conocimiento en el &ambito de la salud publica;

e Sistemas que favorecen el desarrollo de los profesionales: fa-
cilitando la innovacién y la incorporacion del conocimiento a la
practica clinica mediante la difusiéon por la organizacion sanitaria y la
formacion de los profesionales; evitando tareas repetitivas de escaso
valor que permitan a los profesionales dedicarse a los aspectos mas
personales de la asistencia (20).

5. Oportunidades del Big Data Sanitario en medicina
personalizada

Ademas de la aplicacion a la mejora del sistema sanitario en su conjunto,
estas técnicas se aplican también a los modelos personalizados de medicina.
La medicina personalizada o de precision, consiste en la adaptacion del
tratamiento médico a las caracteristicas individuales de cada paciente y de su
enfermedad, como consecuencia de la integracion de diferentes fuentes de
datos a los modelos de enfermedad (21). De este modo, las posibles aplica-
ciones mas destacadas de las tecnologias Big Data en este ambito serfan (19):

¢ Modelos mas completos de enfermedad, desde el nacimiento
hasta la muerte y desde la molécula a la sociedad, que incluyan los
datos de diferentes fuentes y no Unicamente de la historia clinica;

¢ Descubrimiento de procesos biolégicos fundamentales, cruzando
secuencias exdomicas (regiones de los genes que codifican las protei-
nas) con los datos longitudinales de las historias clinicas;

¢ Desarrollo de nuevas asociaciones patolégicas o terapéuticas anali-
zando datos a gran escala de individuos que desarrollan patologias o
cruzando informacién de la efectividad y eficiencia de los diferentes
tratamientos;
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e Descubrimiento de nuevos mecanismos y diferentes subtipos de
enfermedad relevantes para el tratamiento, por ejemplo, variantes
de tumores que responden de forma distinta a los diferentes trata-
mientos;

e Desarrollo de nuevas dianas farmacolégicas o descubrimiento
de nuevas indicaciones para farmacos ya existentes, acortando los
procesos de desarrollo de nuevos farmacos;

¢ Implantacion de la medicina de precision, integrando el genoma
en la historia clinica electrénica para elaborar modelos predictivos de
enfermedad, utilizar los farmacos mas eficaces y seguros para cada
paciente, o incluso poner en marcha actividades de prevencion del
riesgo cardiovascular o de otro tipo mas adecuadas al perfil genético
(22);

e Estimacion personalizada de riesgos y beneficios de las diferentes
intervenciones sanitarias.

6. Riesgos y limitaciones de la tecnologia Big data

Sin embargo, la aplicacion de esta nueva tecnologia no esta exenta de
amenazas. Como se ha mencionado, la utilizacién de tecnologia Big Data
supone unos riesgos para la privacidad que se pueden mitigar, pero no
eliminar del todo, en vista de las posibilidades de reidentificacién que ofrece
el avance tecnoldgico.

Por este motivo, como se desarrolla a continuacion, la legislaciéon en ma-
teria de proteccion de datos ha evolucionado hacia un enfoque mas proactivo
desde la entrada en vigor del Reglamento Europeo (UE) 2016/679 general
de proteccién de datos (en adelante, RGPD). Este enfoque esta basado en
los principios de la proteccion de datos: licitud, lealtad y transparencia del
tratamiento (incluyendo el consentimiento y el derecho de informacion); la
limitacion de la finalidad; la minimizacion de los datos; la exactitud de los
datos; la limitacién del plazo de conservacién y la integridad y confidencia-
lidad de los datos. Por otra parte, el RGPD establece que el responsable del
tratamiento sera el responsable del cumplimiento de estos principios y capaz
de demostrarlo (responsabilidad proactiva), lo que incluye la proteccion de
datos desde el disefio y por defecto, la evaluacién previa del impacto en
los tratamientos que puedan suponer un alto riesgo para las libertades de
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los sujetos o incluso, si es necesario, la consulta previa a la autoridad de
proteccion de datos.

Son especialmente preocupantes las situaciones en las que una base de
datos obtenida de forma licita se combina posteriormente con otras bases
de datos, de tal manera que se puedan reidentificar a los sujetos o se puedan
utilizar estos datos para elaborar perfiles automatizados. A continuacion, se
mencionan algunas de las situaciones de riesgo que se pueden dar con el
uso de estas tecnologias:

e Datos inicialmente anénimos por lo que no estan sujetos a revision
ética o control legal que posteriormente se pueden reidentificar
cruzandolos con otras bases de datos.

e Bases de datos obtenidas con un propésito licito en las que se reu-
tilizan los datos para usos secundarios no supervisados, tal y como
podrfa ocurrir cuando la informacion obtenida para investigaciones
previas o para la asistencia se transfiera a terceros o se reutilice con
otros fines sin mediar un nuevo consentimiento.

e Transmision de informacion a paises cuya legislacion no garantiza un
nivel adecuado de proteccion de datos o a empresas con intereses
comerciales sin el consentimiento de los sujetos.

¢ Generacion de perfiles de riesgo de padecer enfermedades, determi-
nadas condiciones o la puesta en marcha de sistemas de monitoriza-
cion de conducta humana, lo que se puede realizar incluso con datos
andnimos, exponiendo a los sujetos a situaciones de discriminacion.

e Posibilidad de estigmatizar poblaciones vulnerables o mantener o
incrementar desigualdades sociales, incluso en estudios con datos
anonimizados.

e Considerar los datos disponibles en redes sociales como publicos,
sin tener en cuenta la finalidad para la cual se hicieron publicos,
utilizandolos para otros usos no licitos o sin autorizacion.

e Conflictos en la legislacion aplicable cuando la informacién se depo-
sita en los entornos en linea, que pueden estar ubicados en terceros
paises con legislaciones que garantizan un menor nivel de proteccién
de lo establecido en el RGPD.
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e Propiedad de los datos depositados en redes sociales, en los que se
autorizan unas condiciones de uso de los datos sin prestar atencion
a los términos por falta de una cultura de privacidad de los usuarios,
teniendo en cuenta que dicha autorizacion se plantea siempre como
un requisito obligatorio para acceder al servicio.

e Movimientos a favor de la transparencia de la informacién, que pro-
ponen gue toda la informacion pertinente debe estar a disposicion del
publico, incluyendo la exigencia de los editores de las publicaciones
cientificas de hacer disponibles las bases de datos originales de los
estudios como medida para prevenir el fraude cientifico (23).

e Falta de formacion, tanto de investigadores como de los miembros
de los Comités de Etica de la Investigacion, sobre las tecnologias de
Big data y sus implicaciones éticas y legales.

Otra posible fuente de conflictos surge por el aprovechamiento comercial
de los datos, dado que los grandes sistemas de bases de datos de salud
pertenecen en su mayor parte a los sistemas publicos, mientras que la
tecnologia Big Data es propiedad generalmente de empresas privadas. Este
hecho puede originar problemas éticos, legales e incluso politicos, cuando la
cesién de datos de la Administracion puede resultar en beneficios econémicos
a terceros.

Una limitacién de los sistemas predictivos es que pueden ser Utiles para el
nivel de organizacion sanitaria, pero su utilizacion en pacientes individuales
todavia no esta contrastada respecto a la referencia, que es el juicio clinico
de un profesional sanitario. Teniendo en cuenta que estas tecnologias se
basan en predicciones a partir del procesamiento de datos retrospectivos, es
l6gico concluir que presentan limitaciones intrinsecas cuando se enfrentan a
situaciones cambiantes o novedosas (11).

Otro riesgo que han senalado algunos autores es la probabilidad de
que las aplicaciones de inteligencia artificial puedan poner en riesgo las
interacciones personales que se dan en la asistencia entre facultativos y pa-
cientes, influyendo desfavorablemente en las experiencias de ambos grupos.
Estas amenazas, traducidas en desempleo médico y pérdida de habilidades
clinicas, parecen exageradas. Del mismo modo que la toma automatizada de
la tension arterial o el recuento celular automatizado en el laboratorio han
liberado a los clinicos de tareas repetitivas, la incorporacién de la inteligencia
artificial podria volver a dar sentido a la practica de la medicina al tiempo
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gue se consiguen nuevos niveles de eficiencia y precision. Los médicos deben
guiar, supervisar y monitorizar, de una forma proactiva, la incorporaciéon de
la inteligencia artificial como un complemento en el cuidado del paciente
(20,24).

7. Retos futuros del Big Data en la practica clinica

La aplicacién de técnicas de Big Data en el sector sanitario se enfrenta a
algunos retos tecnoldgicos como los que se mencionan a continuacion (2):

e Integrar lainformacion de las diferentes fuentes disponibles (sanitario,
socioeconémico, genémica y protedmica, imagen, redes sociales,
sensores, aplicaciones moviles,...);

e Documentar la informaciéon de manera digital sin que requiera un
esfuerzo anadido a los profesionales de la salud (mediante sistemas
de codificacion automatica y de extraccion de informacién a partir
de texto libre);

e Analizar y procesar los datos no estructurados de salud (imagen,
texto);

e Disponer de sistemas de almacenamiento fisico de datos que puedan
albergar una cantidad ingente de informacion;

e Disponer de medios técnicos y legales para compartir e intercambiar
datos;

e Disponer de sistemas para asegurar la calidad de los datos (espe-
cialmente cuando se toman decisiones relevantes a partir de los
resultados);

e Disponer de sistemas que aseguren la confidencialidad de los datos.
8. Experiencias de Big Data con grandes bases de datos sanitarios

Algunas de las experiencias infructuosas en el pasado con Big Data
sanitario pueden servir como motivo de reflexién sobre las implicaciones
éticas de estos proyectos.
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El proyecto care.data fue promovido por el Servicio Nacional de Salud
de Inglaterra (National Health Service England) en enero 2014 para utilizar
los datos de las historias clinicas electrénicas de Atencién Primaria con fines
de investigacion biomédica. Antes de su puesta en marcha se enviaron un
total de 22 millones de folletos para informar a la poblacién general del
alcance del proyecto (25), a partir de los cuales se recibieron mas de un
millén de solicitudes de rechazo a la utilizaciéon de datos por la investigacion.
Posteriormente trascendié a los medios de comunicacion que no se habia
respetado la opinién de los usuarios que se habian negado al tratamiento
de sus datos (26). El proyecto se cancelé en julio 2016 por la recomendacién
de la Autoridad de Proteccion de Datos de Salud Britanica de establecer un
modelo claro de oposicién al tratamiento que abarcase diferentes opciones
de retirada del consentimiento (27).

Una experiencia similar fue el proyecto VISC+ (Mas valor a la informacion
de salud en Catalufia) promovido por la Agencia de Calidad y Evaluacién
Sanitaria de Catalufa. Este proyecto consistia en contratar a una empresa
privada para que desarrollase una plataforma para ceder los datos anoni-
mizados del sistema sanitario publico catalan, tanto para realizar proyectos
de investigacion como para otros fines con animo de lucro relacionados
con las empresas farmacéuticas o biotecnolégicas. Los diferentes informes
que se elaboraron sobre los problemas éticos que planteaba este proyecto
coincidieron en la preocupacién suscitada por las posibles vulneraciones de
los derechos de los ciudadanos y la falta de transparencia y debate publico
informado del proyecto (28). Finalmente, debido a la contestacion publica y
politica, se desestimd el proyecto antes de su adjudicacion (29).

El proyecto VISC+ ha sido sustituido por el programa PADRIS (Programa
de Analitica de Datos para la Investigacion e Innovacion en Salud), gestionado
exclusivamente por entidades publicas. Los datos anonimizados del PADRIS se
suministraran Unicamente a los centros de investigacion acreditados, publicos
o sin animo de lucro, mediante una solicitud que incluya el protocolo de
investigacion y la aprobacion previa por un Comité de Etica de la Investigacion
(CEI) (30). Aungue se prioriza la investigacién independiente con financiacién
publica, no se impide el acceso a la investigacion con financiacién privada o
mediante férmulas de mecenazgo (31).

Otros proyectos de Big Data sanitaria son el proyecto CALIBER, plataforma
promovida por el Servicio Nacional de Salud de Inglaterra, que ofrece variables
“listas para la investigacion” extraidas de diferentes bases de datos clinicas
interrelacionadas. Esta plataforma incluye datos clinicos de atencién primaria y
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especializada sobre diagnésticos, constantes clinicas, resultados de laboratorio,
prescripcion farmacoldgica, vacunaciones, ademas de causas de fallecimiento
y datos de deprivacion social. Esta base de datos incluye informacién de 10 mi-
llones de personas con un seguimiento total de 400 millones de afos-paciente.
Las solicitudes de proyectos de investigaciéon, que deben ser aprobadas por
un Comité asesor cientifico independiente, tienen que acompafarse de la
memoria del proyecto, asi como del curriculum del investigador (32).

Las historias clinicas electronicas de los Servicios Autonémicos de Salud
son grandes repositorios de informacion que incluyen los datos de atencién
primaria y especializada, prescripcién farmacéutica, resultados de laboratorio
e informacién sociodemografiica. Sin embargo, aldn estadn pendientes de
desarrollo las aplicaciones informaticas que permitan aprovechar esta infor-
macion. Un ejemplo es BIFAP (Base de datos para la investigacién farmaco-
epidemioldgica en Atencién Primaria), gestionada por la Agencia Espafiola del
Medicamento y Productos Sanitarios con la colaboracion de 9 Comunidades
Autonomas, a la que aportan sus datos 6.800 médicos de familia y pediatras
con mas de 9 millones de historias clinicas anonimizadas (33).

Otros ejemplos de aplicacion del Big Data sanitario son los sistemas
comerciales que analizan los datos sanitarios a partir de la informacion ya
disponible. IBM ha desarrollado la herramienta Watson Health, un sistema de
inteligencia artificial aplicable al diagndstico y tratamiento de enfermedades,
a la gestion de servicios sanitarios, al desarrollo de nuevos farmacos o a la
seleccion de participantes en ensayos clinicos (34). Una iniciativa similar es la
propuesta por Savana, empresa espanola gue ofrece unos médulos de Consulta
(quias clinicas con datos en tiempo real); Research (extraccion de variables
automaticas para la investigacion); Manager (descripcion de patrones de con-
sumo de recursos); Predict (herramienta de prediccién de resultados) o EHRead
(extractor de informacion clinica a partir de la historia clinica en castellano) (35).
Otras herramientas estan dedicadas exclusivamente a la investigacion, como
el Researchkit de Apple, que permite interactuar con los participantes en un
proyecto de investigacion, tanto para el reclutamiento como para la recogida
de datos de forma automatica o autorreferida por el participante (36).

9. Aplicacion de la tecnologia Big Data a la investigacion clinica

Los sistemas de Big Data tienen la posibilidad de cambiar tanto la
asistencia como la forma en la que se genera el conocimiento en que se basa
la practica clinica.
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El modelo tradicional de investigacion parte de una hipdtesis que se
intenta confirmar disefiando un experimento, incorporando posteriormente
a la asistencia aquellas intervenciones que han demostrado su efectividad. El
nuevo paradigma de la investigacion biomédica, a partir de la implantacién
de tecnologia Big Data, es la generacion de hipdtesis a partir de los datos
obtenidos en la practica clinica, que posteriormente se deben confirmar
mediante una investigacion (37).

La aplicacién de la tecnologia Big Data en la investigacion biomédica
permite realizar de forma relativamente sencilla estudios que hasta hace
poco tiempo hubieran sido implanteables. De este modo, la disponibilidad de
datos masivos procedentes de la asistencia sanitaria simplifica la realizacion
de estudios observacionales, tanto retrospectivos como prospectivos. Son
estudios en los que la informacién no se recoge con motivos de investigacion,
sino que se obtiene de la practica clinica diaria (datos de la vida real o real
world data) (16,38).

Como ejemplos de posibles disefios de estudios utilizando esta tecnologia
se pueden citar los siguientes:

e Estudios de cohortes prospectivas con seguimiento naturalistico a
través de los datos del sistema de informacién sanitario, recogidos
originalmente para la asistencia.

e Estudios de cohortes retrospectivas, seleccionando pacientes a partir
una caracteristica sucedida en el pasado y realizando el seguimiento
desde ese momento hasta la actualidad.

e Estudios de casos y controles anidados en cohortes.

e Ensayos clinicos pragmaticos (aleatorizados), con seguimiento
naturalistico (39). Este tipo de ensayos clinicos prometen ser uno
de los avances con mayor capacidad de transformar la investigacion
clinica, cuyas ventajas mas importantes serian las siguientes (40):

e Permite reclutar pacientes excluidos habitualmente de los ensayos
clinicos (por ejemplo, grandes comorbilidades, enfermedad renal
crénica avanzada o mujeres en edad fértil).

e Permite analizar variables de resultados duras (fallecimiento, entrada
en didlisis), que con otros disefos de ensayos clinicos necesitan un
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numero elevado de pacientes seguidos durante mucho tiempo, lo
gue encarece extraordinariamente la investigacion.

e Aumenta la eficiencia de los estudios buscando variables de resultado
diferentes o seleccionando pacientes seguin caracteristicas que hagan
gue los resultados sean méas probables.

e Permite sistemas de ayuda a la seleccién de participantes utilizando
algoritmos de andlisis de lenguaje natural a partir de los evolutivos
en texto libre de las historias clinicas electrénicas.

e Ofrece datos de efectividad en la practica real, con informacién de
los riesgos y beneficios a largo plazo de las intervenciones.

e Permite aportar datos en situaciones en las que no es posible realizar
un ensayo clinico convencional, por no ser ético o impracticable.

¢ Estudios exploratorios de relaciones entre datos (data mining,
data driven). Los nuevos modelos de investigacién basada en datos
parten de una hipotesis, pero en vez de disefiar un experimento
para confirmarla, los investigadores analizan los datos disponibles y
entonces disefian experimentos o incluso utilizan datos adicionales
para validar la hipétesis planteada. Los modelos guiados por datos
(data driven) dan un paso adicional analizando los datos existentes
sin una hipdtesis fijada, este analisis genera una hipétesis que luego
se confirma con el andlisis de nuevos datos (38).

¢ Estudios que utilizan técnicas de inteligencia artificial (ma-
chine learning, redes neuronales), que constituyen los avances mas
significativos incorporados a la investigaciéon. En estos estudios se
procesan grandes cantidades de datos para entrenar un modelo
de inteligencia artificial, que se utiliza para evaluar nuevos datos y
ayudar a la toma de decisiones. Algunas de las herramientas mas
avanzadas de inteligencia artificial, tales como las redes neuronales
profundas, no requieren una comprension del mecanismo subyacente
del modelo para lograr resultados predictivos increiblemente precisos.
Este enfoque podria ser una herramienta valiosa para explorar datos
cruzados de diferentes fuentes y apoyar decisiones clinicas, incluso
cuando muchas interconexiones y relaciones entre estos datos son
todavia desconocidas o ausentes (8,10,38).
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Estas técnicas de inteligencia artificial son de algin modo contradictorias
con el principio de minimizacién de datos que marca la legislacion de pro-
teccion de datos, dado que cuando se utilizan estas técnicas no se conocen
a priori las variables que pueden aportar valor a los modelos predictivos.

En resumen, los estudios que utilizan la tecnologia Big Data pueden ser
de gran utilidad, tanto para mejorar los disefos de la investigacién como
para facilitar la realizacion de estudios en aspectos tales como la seleccién
de participantes o el seguimiento electrénico.

10. Limitaciones de la investigacion con Big Data

Sin embargo, la investigacién con “datos de la vida real” tiene algunas
limitaciones intrinsecas.

En primer lugar, todos los estudios observacionales incluyen sesgos
dificiles de controlar ante la falta de aleatorizacion. Estos sesgos se pueden
controlar con los ensayos clinicos pragmaticos aleatorizados, en los que la
intervencién se asigna al azar pero el seguimiento se hace en condiciones de
practica clinica real.

Una de las limitaciones principales de la investigacién observacional es
la dificultad de establecer relaciones de causalidad. En este tipo de investi-
gaciones no se puede tener la certeza de que una asociacion sea debida a
una relacion causa-efecto o por el contrario, a algun factor de confusion
relacionado simultaneamente con las dos variables estudiadas, aunque
se intente hacer un ajuste por las variables que el investigador considere
mas significativas (41). Otra causa importante de confusién es el sesgo de
observacién, por el cual a los pacientes sometidos a un seguimiento mas
intenso por su comorbilidad o por estar en tratamiento con un farmaco se
les detecta mas efectos secundarios que a una poblacién control (39). En los
estudios observacionales con seguimiento también puede aparecer el sesgo
de seleccion, en el que los pacientes prevalentes de una condicion, o los
que ya estan recibiendo un tratamiento, se comportan de forma diferente a
aquellos en los que se acaba de hacer el diagndstico o en los que se comienza
el tratamiento, por lo que estos estudios deberian ajustar el resultado para
los casos prevalentes e incidentes (42).

Otra limitacién de los estudios observacionales es que los acontecimientos
que definen el resultado estudiado se recogen a partir de la codificacion de los
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diagndsticos y procedimientos de los episodios asistenciales, por lo que de-
penden de la exhaustividad de esta codificaciéon, que suele ser adecuada para
los diagnosticos principales, pero puede ser menor para algunas condiciones
cronicas coexistentes (hipertension arterial, diabetes o tabaquismo) o para
los diagnosticos que no estan directamente relacionados con el motivo del
ingreso. Por otra parte, en los estudios observacionales multicéntricos, puede
haber diferencias de criterio en la codificacion en los diferentes centros, lo
gue introduce sesgos sobre las variables de resultado (43).

Algunos autores han llamado la atencién sobre los sesgos potenciales
inherentes a los estudios con técnicas de inteligencia artificial, incluyendo la
posibilidad de aumentar las desigualdades sociales (24). Algunas propuestas
para reducir los errores en los algoritmos de aprendizaje de maquina serian
la prevencion de la confianza excesiva en la automatizacion, prevenir los
sesgos en los datos que alimentan los algoritmos y tener en cuenta que
los algoritmos pueden descubrir relaciones estadisticamente significativas,
pero sin significacion clinica. Se deberia prestar atencion a los datos que
se utilizan para ajustar los algoritmos de inteligencia artificial, para saber
gué datos y qué pacientes estan ausentes y evitar asi que las disparidades
existentes en la asistencia aumenten por una confianza irreflexiva o excesiva
en la computacion (13).

Con el fin de mejorar la publicaciéon de los estudios observacionales reali-
zados a partir de los datos obtenidos de la historia clinica, se han publicado las
gufas RECORD (REporting of studies Conducted using Observational Routinely-
collected health Data statement), que incluyen un listado de comprobacién con
los apartados que deberian incluirse en este tipo de publicaciones, para que se
pueda valorar la validez interna y externa de los resultados (44). Estas guias son
una adaptacion de las recomendaciones previas STROBE (Strengthening the
Reporting of OBservational studies in Epidemiology), dirigidas a la publicacion
de estudios observaciones en epidemiologia (45).

Como conclusién, los estudios con datos de la vida real no sustituyen los
datos de seguridad y eficacia obtenidos en los ensayos clinicos aleatorizados,
pero si que pueden contribuir a aumentar su validez externa.

11. Principios éticos en la investigaciéon con Big Data

La irrupcién de estas nuevas tecnologias ha supuesto que algunos autores
se planteen si la ética de la investigacion esta obsoleta en la época del Big
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Data (46). Sin embargo, aunque su aplicacion deba adaptarse a esta nueva
tecnologia, se puede afirmar que los principios de la bioética, establecidos
en el informe Belmont y desarrollados posteriormente en las diferentes
pautas éticas internacionales sobre investigacion biomédica, siguen siendo
igualmente aplicables a estos estudios, incluyendo el respecto a la dignidad,
autonomia, privacidad y confidencialidad de los participantes en una inves-
tigacion (47,48,49,50,51). De este modo, las dimensiones éticas relevantes
implicadas en este tipo de estudios son las siguientes (48):

Respeto por las personas: cualquier iniciativa que incluya el uso de
datos tiene que considerar tanto los intereses privados como los publicos. Se
debe permitir a los interesados expresar sus preferencias e informarles sobre
la utilizacion de sus datos.

Respeto por los derechos humanos: los términos de cualquier uso de
datos deberian respetar los derechos basicos, tales como la proteccién de la
vida privada o familiar. Esto incluye establecer limitaciones a los gobiernos a
interferir con la privacidad de los ciudadanos por motivos de interés publico.

Participacion e inclusion de los interesados: |a utilizacién de datos
debe tener en cuenta los deseos de los ciudadanos y, en lo posible, hacer
participar a las personas y las comunidades a las que pertenecen en las
decisiones acerca de sus datos.

Responsabilidad y rendicién de cuentas: |a utilizacion de datos debe-
ria rendir cuentas de forma publica mediante procedimientos legales, penales
y politicos, ademas de rendir cuentas socialmente mediante el compromiso
periddico de recoger las expectativas de la poblacién sobre la utilizacion de
sus datos. Las iniciativas que utilizan datos deben informar a los afectados
de los fines del tratamiento, incluyendo informacién transparente sobre las
posibles vulneraciones de la confidencialidad y cualquier desviacion con la
gobernanza establecida (48,50).

En este sentido, las iniciativas de utilizacion de Big Data sanitario
deberian contar con el compromiso de la comunidad que aporta sus datos
para contribuir a la mejora del sistema sanitario, a cambio del compromiso
de los investigadores de que los datos estaran protegidos de revelaciones
indebidas. Por este motivo, es imprescindible poner en marcha sistemas de
gobernanza del Big Data, tanto para los responsables de los datos como para
los encargados del tratamiento. Se debe elevar la exigencia a los profesionales
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gue manejan datos mediante politicas de acceso y privacidad que incluyan
consecuencias rapidas y graves para el mal uso o la revelacion de datos (52).

Teniendo en cuenta los beneficios esperables de la utilizacion de datos
masivos, los sistemas de gobernanza de las bases de datos deben basarse
preferentemente en los beneficios que puede aportar la investigacion a la
sociedad, sin olvidar los posibles perjuicios que pueda causar.

El cumplimiento de estos principios deberfa reflejarse en la gobernanza
de datos que deberia recoger al menos los siguientes aspectos clave (48):

e Las disposiciones para el almacenamiento de datos (dénde se
custodian, con qué medidas de seguridad, por cuanto tiempo).

e El acceso o transferencia de los datos (si se hacen publicos, si
se permite un acceso o transferencia controlados o Unicamente se
suministran datos indirectos).

e El papel del consentimiento o de otras formas de autorizacion
(si se solicita consentimiento explicito, implicito dando opcién a la
no participaciéon o con garantias adicionales como la autorizacién
por comités u otros organismos).

e Los usuarios autorizados (incluyendo investigadores académicos,
usuarios con intereses comerciales y como éstos demuestran (o no)
gue sus fines tienen un interés publico).

Estos principios son similares a los recogidos en el RGPD, aprobado por
la Unién Europea como respuesta a los nuevos retos para la proteccion de
datos personales que plantean los avances tecnolégicos.

Ya se han descrito precedentes de problemas éticos con el empleo de
tecnologia Big Data en investigacion, como muestra de que las precauciones
gue suscita el uso de esta tecnologia no son meramente tedricas. Un ejem-
plo ilustrativo es la controversia generada por la publicacién del resultado
de un experimento disefiado con el objetivo de demostrar que es posible
producir un contagio emocional masivo sin comunicacion directa con los
usuarios (53). En este experimento se seleccionaron de forma aleatoria
689.000 usuarios de Facebook, en los que se filtraron las noticias positivas y
negativas que recibian en comparaciéon con un grupo control, demostrando
que al reducir las noticias positivas, las personas eran menos propensas a
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escribir mensajes positivos y viceversa. Los mensajes se calificaban como
positivos o negativos mediante un algoritmo automatico de analisis del
lenguaje, de tal modo que los investigadores no tuvieron acceso al texto
de los mensajes. Los investigadores no solicitaron el consentimiento de los
usuarios ni se les advirtié de que estaban participando en una investigacion,
alegando que “el estudio era conforme con la politica de utilizacién de
datos de Facebook, aprobada por todos los usuarios antes de abrir una
cuenta de Facebook, constituyendo esta aprobacion el consentimiento
informado para esta investigacion” (53).

En una editorial posterior de la misma publicacion se expresaron las dudas
y la preocupacion surgida sobre el respeto a los principios de consentimiento
informado y a la opcién de rechazar la participaciéon a los implicados, como
garantia de las mejores practicas posibles en investigacion. La editorial
remarcaba también que el estudio no fue aprobado por un CEl debido a que
la investigacion fue realizada por Facebook con fines privados (54).

Similares preocupaciones se han suscitado con otros estudios, en los que
se han puesto a disposicién de la comunidad investigadora informacion tan
sensible como la base de datos de los usuarios de un sitio web de contactos,
en la que los usuarios podian identificarse facilmente, con el argumento de
que la informacién que se proporciona en estas paginas es publica (46).

12. Control ético y legal de los proyectos Big Data

Teniendo en cuenta los posibles riesgos mencionados previamente, el
control ético y legal de los proyectos de investigacion que utilizan tecnologias
Big Data ha sido un motivo de preocupacién para los Comités de Etica de la
investigacion y los propios investigadores.

La entrada en vigor del RGPD y de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPD-GDD) ha cambiado el panorama legislativo de la utilizacion
de datos relacionados con la salud en investigacion, tanto para la utilizacion
de datos identificados, seudonimizados e incluso anonimizados.

El consentimiento para utilizar los datos para una investigacion se obtiene
generalmente en el momento de recabarlos, teniendo en cuenta que la
LOPD-GDD permite que este consentimiento para investigacion sea con fines
amplios. Cuando se plantea reutilizar los datos obtenidos previamente surgen
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dos problemas fundamentales: determinar si el consentimiento otorgado adn
refleja los deseos del sujeto y si los nuevos usos propuestos se consideran
incluidos en el consentimiento original, por este motivo la LODP-GDD exige
gue la reutilizacion de datos de investigaciones previas deba estar supervisada
por un CEl cuando la recogida de datos sea posterior a la entrada en vigor
de la LOPD-GDD.

Hasta la entrada en vigor de esta Ley, la utilizacién de datos anoni-
mizados carecia de regulacion legal, al no considerarse datos de caracter
personal. Sin embargo, la LOPD-GDD establece, de acuerdo con el RGPD,
gue los estudios con datos relacionados con la salud tengan una evaluacién
previa del impacto que incluya, “de modo especifico, los riesgos de reiden-
tificacion vinculados a la anonimizacion y seudonimizacion de los datos” . La
Ley también prevé que el uso de datos personales seudonimizados con fines
de investigacion biomédica debera ser sometido al informe previo de un
CEl. Este dictamen también seria aplicable a las investigaciones que utilicen
datos anonimizados, tal como se desprende del enunciado de la LOPD-GDD,
gue exige la incorporacion de un delegado de proteccion de datos o un
experto en proteccion de datos a la composicion de los comités de ética
de la investigacion “cuando se ocupen de actividades de investigacion que
comporten el tratamiento de datos personales o de datos seudonimizados
0 anonimizados”.

La LOPD-GDD establece también el régimen sancionador en las
infracciones a la proteccion de datos, considerando como infracciones muy
graves tanto la reversién deliberada de un procedimiento de anonimizacion,
a fin de permitir la reidentificacién de los afectados, como la utilizacion de
datos disponibles para otros fines, no autorizados o licitos, o la transferencia
internacional de datos cuando no concurran las garantias, requisitos o
excepciones establecidos en el RGPD.

13. La utilizacion de datos anonimizados

Tal como se ha comentado, el paradigma de la anonimizacién de los datos
como garantia absoluta de privacidad tiene actualmente serias limitaciones,
dado que las posibilidades de reidentificacion que ofrece la informatica son
cada vez mayores, dependiendo de la informacién adicional disponible (tanto
en el momento actual como en un futuro) y del esfuerzo que se dedique.
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La Unica forma de garantizar la imposibilidad de reidentificar a un
individuo es recodificar y agrupar las variables que podrian identificar
eventualmente a un individuo, tales como la fecha de nacimiento, el lugar
de residencia o la fecha de un ingreso hospitalario (4,55). Cuando se llevan
a cabo estas técnicas de anonimizacion, siempre se distorsiona y pierde
parte de la informacién (el llamado diferencial de privacidad), de tal manera
gue debera llegarse a un compromiso entre los fines del tratamiento y
las amenazas para la privacidad (55). Una garantia adicional para evitar
la reidentificaciéon es que las personas implicadas en el tratamiento de la
informacién personal anonimizada no tengan acceso a los datos personales
no anonimizados o que no conozcan los mecanismos y claves de anonimi-
zacion utilizados (55).

El RGPD exige que se garantice el respeto al principio de minimizacion
de datos personales en el tratamiento de datos con fines de investigacion
biomédica. El RGPD especifica que se pongan en marcha medidas como
la seudonimizacién, siempre que la investigacion se pueda realizar de esta
forma, pero que si la investigacion se puede realizar con datos anonimizados,
debera llevarse a cabo de ese modo.

La LOPD-GDD ha previsto la utilizacién de datos seudonimizados o ano-
nimizados para investigacion sin el consentimiento del sujeto, siempre que
se pongan en marcha las medidas técnicas y organizativas suficientes para
prevenir la reidentificacion y que los investigadores no tengan acceso a los
datos identificativos. Estas medidas incluyen una evaluacion del impacto en
la proteccién de datos cuando sea necesario, asi como desarrollar un enfoque
proactivo en la proteccion de datos, incluyendo las medidas de proteccion
por defecto y desde el disefio de la investigacién. Como garantia adicional,
la LOPD-GDD exige que estos proyectos cuenten con el informe previro del
comité de ética de la investigacion.

En resumen, aunque la entrada en vigor de la LOPD-GDD ha supuesto
un gran avance en la regulacion de la investigacion con datos relacionados
con la salud, incluyendo el Big data sanitario, todavia existen dudas en la
interpretacion del texto legal, especialmente en cuanto al tratamiento de
datos anonimizados. En ausencia de un desarrollo mediante Reglamento
como la anterior LOPD, debera esperarse la interpretaciéon de los informes
gue emitan las Autoridades de proteccion de datos.
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14. Conclusiones

e La utilizacién de la tecnologia Big data en la préactica clinica puede
aportar grandes beneficios para la atencién sanitaria y la investigacion
clinica.

e Para conseguir estos objetivos es fundamental la integracion de las
diferentes fuentes de informacién.

e Esnecesario garantizar el uso y la aplicaciéon de la tecnologia Big data
en un marco ético y juridico adecuado, tanto en asistencia como en
investigacion.

¢ La utilizacion de estas tecnologias puede suponer una fuerte ame-
naza para la privacidad, por lo que es esencial poner en marcha
procedimientos de control de la informacién que sean adecuados,
transparentes y seguros y que garanticen el maximo nivel de confi-
dencialidad y el respeto a los derechos y libertades de las personas.

e El personal sanitario, los investigadores, los Comités de ética de la
investigacion y las autoridades sanitarias y de proteccion de datos
tienen como deber compartido el compaginar de forma equilibrada la
proteccién de datos con la investigacion relevante y la practica clinica.

* La reciente aprobacion del RGPD y la LOPD-GDD ha incorporado la
regulacion del uso de datos a gran escala con fines asistenciales y de
investigacion, incluyendo los datos identificados, seudonimizados y
anonimizados.
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