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Introduccién

TRATAMIENTO DE DATOS DE SALUD DE
LA HISTORIA CLINICA CON FINES DE
INVESTIGACION e

Para consultas, sugerencias y aportaciones dirigirse a: info@ancei.es
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Asociacion Nacional de
Comités de Etica de la Investigacién

En elIX Congreso de ANCEI se abordé en una de las mesas la aplicacion de la normativa
de proteccién de datos en la investigacién biomédica. En la discusion se plantearon
muchas cuestiones, entre las que la utilizacién por parte de los profesionales sanitarios
de los datos clinicos de sus pacientes con fines de investigaciéon desperté mucho interés.

En este boletin se propone una interpretacién de la normativa con relevancia en este

tema.

Esperamos que esta publicacion pueda ser (til para inves-
tigadores y miembros de los comités de ética de la inves-
tigacién en el desarrollo de sus funciones.

Un cordial saludo

Junta Directiva ANCEI
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A pesar de que hace ya siete afios de la aproba-
cién del Reglamento (UE) 2016/679 del Parlamento
Europeoy del Consejo, de 27 de abril de 2016, re-
lativo a la proteccién de las personas fisicas en lo
gue respecta al tratamiento de sus datos personales
y a la libre circulacién de estos datos (en adelante
RGPD), y cinco de su entrada en vigor -el mismo
afio que se publicé la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales (en adelante
LOPDyGDD)-, todavia surgen muchas dudas en
relacién con su aplicacién al &mbito de la investi-
gacion biomédica.

En el IX Congreso de ANCEI quisimos abordar el
tema desde la perspectiva de la labor que compete
a los comités de ética de la investigacion (CEl) y
organizamos una mesa redonda con expertos de
distintos campos relacionados con el tratamiento
de datos de salud en el sector biomédico. Partici-
paron Jesus Rubi (Vocal Coordinador de la Unidad
de Apoyoy Relaciones Institucionales. Agencia Es-
pafiola de Proteccién de Datos), Rafael Barajas Ce-
nobio (Delegado de Proteccién de datos del Comité
de Etica de la Investigacién con Medicamentos del
Hospital Clinico de Valencia), Luis Martinez Escotet
(Especialista en sistemas de informacién y Dele-
gado de Proteccién de datos del Comité. Servicio
de Urgencias del Hospital Universitario Central de
Asturias) y Alicia Coloma Duato (Abogada Asociada
Sénior en BROSETA y asesora externa del Organo de
Gobierno del Cédigo de Conducta de datos perso-
nales de Farmaindustria).

En la discusién se plantearon muchas cues-
tiones, entre las que la utilizacién por parte de los
profesionales sanitarios de los datos clinicos de
sus pacientes con fines de investigacién desperté
mucho interés. Este es un tema importante pero

no resuelto de forma evidente y expresa
en la legislacién, como se dijo en

esta mesa. Por eso, hemos creido relevante publicar
nuestra reflexién en estas paginas.

Punto de partida. Principios, bases
legales y excepciones a la prohibicion del
tratamiento de datos sensibles

Entre los principios relativos al tratamiento de
datos, el articulo 5 del RGPD recoge el de licitud
(letra a) y el de limitacién de la finalidad (letra b).
En relacién con el principio de licitud, el tratamien-
to solo sera licito si cumple al menos una de las
condiciones enumeradas en el articulo 6, que son
las bases legales del tratamiento. Por otra parte,
el principio de limitacién de la finalidad prevé que
los datos seran recogidos con fines determinados,
explicitosy legitimos, y no serdn tratados ulterior-
mente de manera incompatible con dichos fines.

Sin embargo, cuando los datos personales tie-
nen caracter sensible (por ejemplo, los datos gené-
ticos o relativos a la salud), laregla general es la pro-
hibicién de que sean objeto de tratamiento (art. 9.1
RGPD). Solo si, ademés de una base legal, concurre
una de las circunstancias previstas en el apartado
2 del articulo 9 se puede levantar este veto. Pues
bien, una de estas circunstancias se refiere a que la
finalidad sea la investigacién cientifica, siempre que
exista una ley, nacional o comunitaria que desarrolle
esta posibilidad (letra j) del art. 9.2 RGPD).

En Espafia, este desarrollo normativo se ha sus-
tanciado en la LOPDyGDD, cuya Disposicién adicio-
nal 172 (Tratamientos de datos de salud), ampara,
entre otros, los tratamientos previstos en la letra
j) del articulo 9.2 RGPD. En este sentido, se sefiala
que “se considera licito el uso de datos personales
seudonimizados con fines de investigacion en sa-
ludy, en particular, biomédica (letra d del apartado
segundo).

Esto sin perjuicio de fundamentar el tratamien-
to en otras de las circunstancias recogidas en el
apartado 2 del articulo 9 del RGPD, como pudiera
ser el consentimiento del sujeto titular de los datos.

En cualquier caso, recuérdese que los derechos
reconocidos por el Reglamento para los sujetos, en-
tre ellos el de informacidn, se ejercen independien-
temente de la base legal del tratamiento.

Quedaria asi cerrado de manera coherente el
régimen de requisitos para el tratamiento de datos
con fines de investigacién, que abre diferentes po-
sibilidades para el responsable, quien puede optar
por lavia legal que mas se ajuste a las circunstancias
de su situacion.



La prevision de compatibilidad cuando
la Analidad del tratamiento es la
investigacion cientifica

A lo que se acaba se sefialar hay que afiadir
que existe una previsién general, segun la cual,
bajo ciertas condiciones, un tratamiento de datos
se puede considerar “compatible” con aquel cuya
finalidad quedd determinada en el tratamiento
inicial. Estas condiciones o “test de compatibili-
dad” se recogen en el articulo 6.4 RGPD, seguin el
cual, para “determinarsi el tratamiento con otro
fin es compatible con el fin para el cual se reco-
gieron inicialmente los datos personales, tendra
en cuenta, entre otras cosas: a) cualquier relacion
entre los fines para los cuales se hayan recogido
los datos personales y los fines del tratamiento
ulterior previsto; b) el contexto en que se hayan
recogido los datos personales, en particular por
lo que respecta a la relacién entre los interesados
y el responsable del tratamiento; c) la naturale-
za de los datos personales, en concreto cuando
se traten categorias especiales de datos perso-
nales, de conformidad con el articulo 9, o datos
personales relativos a condenas e infracciones
penales, de conformidad con el articulo 10; d)
las posibles consecuencias para los interesados
del tratamiento ulterior previsto; e) la existencia
de garantias adecuadas, que podran incluir el
cifrado o la seudonimizacién”.

Pero, ademas de esta previsién general, exis-
te una especifica en el propio articulo 5 que se
refiere al caso en que el uso ulterior se refiera
a fines de investigacién cientifica de acuerdo
con el articulo 89, apartado 1, es decir, aplicando
medidas técnicasy organizativas adecuadas (que
podrén incluir, por ejemplo, la seudonimizacién)
y, en todo caso, respetando el principio de mi-
nimizacién. Ahora, la seudonimizacién no es un
requisito para el tratamiento, sino una medida
que se puede aplicar, entre otras.

Aclarar el alcance de estas previsiones tiene
una relevancia muy importante para la evalua-
cién de los proyectos de investigacién con datos
personales relativos a la salud: ;qué diferencia
hay entre, por una parte, el tratamiento basado
en la légica de la relacién entre los articulos 6y
9.2 jRDPDy la DA 172 LOPDyGDDYy, por otra, el
tratamiento basado en la compatibilidad prevista
enelart. 5 0 6.4 RGPD?; ;qué diferencia existe
entre la compatibilidad prevista en elart. 5y la
del art. 6.47; ;qué repercusiones puede tener esta
cuestién ala hora del uso secundario (para inves-
tigacién) de datos clinicos, que fueron obtenidos
con finalidad asistencial?

En el debate de nuestro congreso se sefialé
lo siguiente en relacién con el tema: primero,
se trata de un tema complicado (de hecho, se
planted en el Comité Europeo de Proteccién en
el dictamen 3/20191 pero su andlisis en profun-
didad se dejé para méas adelante y, de momento,
no se ha publicado); segundo, se puede afirmar
con cardcter general que el RGPD y la LOPDyGDD
adoptan una postura flexible para la reutilizacion
de informacidn clinica; tercero, seguramente la
compatibilidad se aplicarfa cuando quien pre-
tende tratar los datos para investigacién es el
responsable que los trata legitimamente con el
fin primario. Por lo tanto, la diferencia se puede
encontrar en la posicién juridica de quienes lle-
van a cabo el tratamiento.

El acceso a la historia clinicay su
utilizacién con fines de investigacion
por parte del responsable del
tratamiento y de los usuarios
autorizados

Como se acaba de decir, identificar la posicion
juridica que se ostenta en relacién con el uso
primario puede ser lo determinante para legi-
timar un uso posterior con fines de investiga-
cién como uso secundario (porque se considera
compatible).

De este modo, el responsable del tratamiento
de los datos de las historias clinicas de los pa-
cientes (que debe llevar a cabo este tratamiento
porque es una obligacién legal)2, estaria ampara-
do por los principios recogidos en el RGPD para
su utilizacion o la prolongacion de su archivo,
con fines de investigacion, siempre con garantias
adecuadass, lo que incluirfa, por ejemplo, utilizar
los datos en un estudio concreto o transferirlos a
un tercero que solicitara los datos con esta finali-
dad (siempre que éste, por su parte, contara con
su propia base de legitimaciény cumpliera todas
las condiciones exigidas, puesto que adoptara
la posicion de responsable de su propio trata-
miento).

Los profesionales sanitarios, como usuarios
autorizados por el responsable, podrian acce-
der a las historias de sus pacientes y utilizar los
datos clinicos con estas finalidades, en las con-
diciones establecidas por el responsable, que
deber{a disefiar el correspondiente protocolo
de actuacién (gobernanza en el tratamiento de
datos). En un sistema que no cuen-
ta con infraestructuras avanza-
dasy enfocadas a estos usos,
donde las historias clinicas




actualizadas y seudonimizadas de los pacientes no es-
tan disponibles para los profesionales sanitarios, esta
flexibilidad para la reutilizacién es muy relevante. Se
debe tener en cuenta, ademas, que la posibilidad de
identificacion de los pacientes por parte de su propio
médico es una realidad.

No debemos olvidar, por otra parte, que el articulo 16
de laLey 41/2002, de 14 de noviembre, basica regula-
dora de la autonomia del paciente y de derechosy obli-
gaciones en materia de informacién y documentacién
clinica recoge la investigacién como uno de los fines del
acceso a la historia clinicay remite, para este supuesto,
ala normativa sobre proteccién de datos.

Conclusion

* Plantearla compatibilidad prevista en el articulo 5.1 del
RGPD en los términos que hemos descrito, supone que
el profesional sanitario autorizado por su instituciény
sujeto al deber de secreto, esté legitimado para acceder
y utilizar los datos de la historia clinica de sus pacientes
con fines de investigacion.

* ElComité de Etica de la Investigacién correspondiente
deberd evaluar si este tratamiento de datos se lleva a
cabo con garantfas adecuadas y respetando los dere-
chos de los sujetos. En particular, debera considerar
el respeto al derecho a la informacién o, en su caso,
la concurrencia de circunstancias excepcionales que
justifiquen su modulacién. Deberd confirmar también
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Para terminar, recordemos que en el articulo 6.4 del
RGPD, como se sefiald, también se contempla la posi-
bilidad de considerar un tratamiento como compatible
con el inicial. Ahora bien, se trata de una previsién de
cardcter general (cualquier fin posterior), y que operar{a
en el nivel de las bases de legitimacién, que es donde
se sitla (art. 6).

Por consiguiente, el articulo 6.4 no excluiria, si se
trataran datos sensibles, la exigencia de que concurriera
una condicién de las enumeradas en el art. 9.2 (lo cual
conducirfa a requerir o bien consentimiento —art. 9.2
a -, o bien seudonimizacién —art. 9.2 jy DA 172 LOPD
apartado 2, letra d).

que otros responsables involucrados en la investiga-
cién que soliciten transferencia de datos (por ejemplo,
investigadores que no sean usuarios autorizados del
mismo responsable), cuentan con su propia base legal
para el tratamiento que van a llevar a cabo, puesto que
no quedan abarcados porla compatibilidad prevista en
el articulo 5 para quien llevaba a cabo el uso primario.
En este supuesto sera necesaria la seudonimizacion de
los datos antes de su transferencia a otros responsables.
* Esimportante recordar, que estamos a la espera del
anunciado pronunciamiento del supervisor europeo
sobre la aplicacién del RGPD a este escenario, que
pospuso en ocasiones anteriores advirtiendo de su
complejidad, como se sefialé mas arriba.

1. Apartado 31 del Dictamen 3/2019 sobre las preguntas y respuestas acerca de la relacién entre el Reglamento sobre ensayos clinicos (REC)
y el Reglamento general de proteccién de datos (RGPD) [articulo 70, apartado 1, letra b)] Adoptado el 23 de enero de 2019.

2. “Cada centro archivara las historias clinicas de sus pacientes, cualquiera que sea el soporte papel, audiovisual, informatico o de otro tipo en
el que consten, de manera que queden garantizadas su seguridad, su correcta conservacién y la recuperacion de la informacién™: articulo
14.2 de la Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacién clinica

3. Elart. 89.1 del RGPD establece, con cardcter general que el tratamiento con fines de fines de investigacién cientifica “estara sujeto a las
garantias adecuadas, con arreglo al presente Reglamento, para los derechos y las libertades de los interesados. Dichas garantias haran que se
disponga de medidas técnicasy organizativas, en particular para garantizar el respeto del principio de minimizacién de los datos personales.
Tales medidas podran incluir la seudonimizacidn, siempre que de esa forma puedan alcanzarse dichos fines. Siempre que esos fines pueden
alcanzarse mediante un tratamiento ulterior que no permita o ya no permita la identificacién de los interesados, esos fines se alcanzaran de
ese modo”.
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